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ABSTRAKT

Në këtë punim, ne do të ndërtojmë zgjidhjen tonë për nënshkrimin digjital të
dokumenteve që shkëmbehen në rrjetin tonë lokal. Bazuar në studimin teorik të skemave
tradicionale të PKI, skema e re që do të krijohet do të arrije nivel të njëjtë apo edhe më të
lartë të sigurisë për aplikacionet në rrjetë lokale.
Rrjeti lokal është një ambient specifik punues sikur ndonjë institucion i rëndësisë së
lartë ( Policia, Agjenci qeveritare, zyrat diplomatike,etj.)
Kontributet e punës do te paraqiten me komponentë te thjeshta funksionale në një
skemë ekuivalente që ka të bëjë me aplikimin e algoritmit për nënshkrim digjital dhe
gjenerimi i çelësave kriptologjik për këtë qëllim.
Duke përdorur metodën krahasuese kemi analizuar skemën standarde PKI dhe
skemën e propozuar nga zgjidhja e jonë dhe kemi treguar problemet në nivel global me
qëllim të gjetjes së zgjidhjes dhe aplikimit të së njëjtës në nivel lokal.
Si shtesë e zgjidhjes së propozuar, kontributi kryesor i këtij punimi është që të rrisë
vetëdijen për nevojën e zbatimit të kësaj teknike, e cila së shpejti do të jetë kultura e punës
në aplikacionet moderne që do të përdoren për shkëmbimin e të dhënave për të parandaluar
vjedhjen ose keqpërdorimin e identitetit.
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HYRJE
Zhvillimi i teknologjisë ne nivelin global ne aspektin e komunikimeve, elektronikës

dhe transportit ndikuan shume dhe ndryshuan mënyrën e jetës. Sot, kur informata
konsiderohet e rëndësishme dhe e vlefshme në relacion me materialet dhe varet nga
shpejtësia dhe siguria e transmetimit, dërgesa tek pranuesi i destinuar dhe saktësia e të
njëjtit, më shumë i kushtohet rëndësisë së mbrojtjes së informatës.
Nevoja për komunikim sekret ekzistonte qysh në kohërat antike dhe mund të shihet
ndër shekuj në mënyrat e ndryshme të mbrojtjes dhe transferimit të të dhënave. Nga
perspektiva e mbrojtjes së informatës sot, në praktikë, pyetjet më të shpeshta që kanë
nevojë për analizë të detajuar dhe përgjigje të menjëhershme janë: çka, nga kush, pse dhe si
të mbrojmë vetveten. Ky proces i mbrojtjes nuk përfundon kurrë por vazhdimisht zhvillohet
varësisht nga nevojat e përdoruesit, kërkesat e teknologjive të reja dhe gabimet e
mundshme ne proces te zhvillimit. [1]
Komunikim konfidencial është një nga nevojat e jetës sociale. Në këtë kontekst, disa
pyetje që kërkojnë vëmendje janë:
•

Si mundet dikush të dërgoj porosinë si sekret, ashtu që asnjë person i paautorizuar të
jetë në dijeni për porosinë?

•

Si mundet që dërguesi ta bind vetveten që porosia do të arrin në duart e duhura
saktësisht siç ishte transmetuar?

•

Si mundet që pranuesi ta bind vetveten që porosia vjen nga personi i duhur
saktësisht siç ishte transmetuar?

Tradicionalisht janë dy mënyra për ti zgjidhur këto probleme. Një mund të maskohet
ekzistenca e porosisë, me siguri duke shkruar me ngjyre të padukshme; ose duke tentuar për
të dërguar porosinë përmes personit të besueshëm. Qasja tjetër shkencore për ti zgjidhur
probleme është kriptografia.
Kriptografia është art ose shkence e mbajtjes së sekretit sekret.
Kriptografia ka të beje me komunikimin e sigurtë përmes kanaleve të pasigurta. [2]
Duke vëzhguar infrastrukturën komplekse të çelësave publik ne rrjetin global e cila
është e pranuar ne aplikacionet e internetit te e-commerce, banka, komunikim dhe pyetja
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është si lëshuesit e certifikatave si pale të treta janë me të vërtetë institucione të besueshme,
të pavarura dhe objektive.
Ne shume raste këto institucione janë zakonisht jashtë kufijve të shtetit. Si janë
përdoruesit me të vërtetë të sigurtë dhe të mbrojtur nga keqpërdorimet me qëllim ose pa
qëllim nga personat e paautorizuar institucionet? Kjo pyetje është edhe me evidente kur
konsiderojmë infrastrukturën e çelësave publik për institucionet e rëndësisë së lartë. Sot
jemi dëshmitarë të shkeljes së sigurisë ne institucionet e kalibrit të lartë ne botë.
Duke shikuar faktet e paraqitura këtu ne do të shqyrtojmë dhe do të propozojmë
zgjidhje me të thjeshtë të infrastrukturës së çelësave publik ne rrjet lokal, dhe me të njëjtën
nëse jo edhe me siguri me të madhe të dokumenteve.
Gjatë punës do të nënkuptohet që ndërmjet përdoruesve ne rrjetin lokal do të krijohet
komunikimi i sigurtë mbi protokollin SSL. Ideja themelore e punës bazohet ne
kompresimin e dokumenteve të çfarëdo formati me kodin e Huffman-it ne anën e dërguesit,
para kodimit, nënshkrimi dhe dërgimi pranuesit. Ne anën e pranuesit nënkuptohet
verifikimi i integritetit të dokumentit, pastaj dekompresimi i të njëjtit. Ne këtë mënyrë
dokumenti i cili dërgohet ne rrjetin lokal ka mbrojtje shtesë.
Kontributi kryesor i këtij punimi përfshin:
•

Zhvillimi i skemave të infrastrukturës së çelësave publik për përdorim ne biznese të
vogla.

•

Analiza e infrastrukturës tradicionale të çelësave publik me theks të posaçëm
dobësitë e sigurisë që nuk mund të zgjidhen ne rrjete globale.

•

Prezantimi i mekanizmit të ri të sigurisë i bazuar ne analizën e detajuar të
infrastrukturës së çelësave publik.

•

Zhvillimi i mekanizmit për implementimin e kompresimit të dhënave ne
infrastrukturën lokale të çelësave publik.

•

Implementimi i zgjidhjes vetanake roli i së cilës është ofrimi i shërbimeve për
nënshkrim digjital, i cili është gjithashtu qëllimi kryesor dhe kontributi kryesor.

Do të diskutojmë përparësitë dhe mangësitë krahasuese të infrastrukturës tradicionale të
çelësave publik ne rrjet global dhe ne rrjet lokal, me theks në dobësitë e sigurisë.
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Nga bazat teorike të hulumtimit do të paraqesim ndarjen e strukturës themelore të
infrastrukturës së çelësave publik me të gjithë elementet që e përbëjnë strukturën e
infrastrukturës së sigurtë të çelësave publik (certifikata digjitale, nënshkrimi digjital,
protokoli SSL për bartje të kriptuar në rrjetë).
Bazuar ne analiza të fakteve të lartpërmendura do të prezantojmë zgjidhjen e
infrastrukturës së çelësave publik në rrjet lokal me prezantimin e rezultateve të fituara.
Implementimi i zgjidhjes së paraqitur do të përmbaj propozimet për punë në të ardhmen.

3

2

SHQYRTIMI I LITERATURËS
Me hulumtim në fushën infrastrukturës së çelësave publik dhe përdorimi i

mekanizmave kriptologjik për mbrojtjen e të dhënave dhe pjesëmarrësve ne komunikim,
janë shqyrtuar shumë punime. Përfundimet e mëposhtme janë të përbashkëta për të gjitha
strukturat:
•

Mekanizmi i funksionimit të PKI është i madh dhe kërkon numër të madh të
resurseve

•

Besimi i përdoruesve të certifikatave digjitale ne palët e treta është problem
konstant

•

Mekanizmi i ruajtjes dhe distribuomi i listës së certifikatave, si ato të anuluara ashtu
edhe ato të skaduar është i komplikuar dhe kërkon shumë, shpesh i pa pajtuar me
infrastrukturat, p.sh. vendosja e regjistrit me certifikata të skaduar ne dokumentin e
nënshkruar digjital

•

Problemi i shkëmbimit të çelësave përmes rrjetit është gjithmonë aktual

•

Koha e nevojshme që me kriptoanalizë të gjendet çelësi sekret ne varësi të gjatësisë
të tij është gjithmonë me e shkurtër duke ju falënderuar resurseve TI që janë ne
rritje

•

Mekanizmi i lëshimit të certifikatave është i komplikuar

Mekanizmat kriptologjik në infrastrukturë të çelësave publik përdorin sistemet
asimetrike për shkëmbim të çelësave dhe certifikatat digjitale që të sigurohet autentifikimi i
përdoruesit, mbrojtja e të dhënave dhe jo-mohimi i informatave të dërguara. E rëndësishme
të kuptohet se PKI (ang. Public Key Infrastructure) nuk paraqet në vete autentifikimin,
aplikacionin, autorizimin ose mekanizmin e sigurisë por është infrastruktura që përmban
këto dhe nevojat tjera teknike dhe të punës.
Certifikatat paraqesin pasaportat digjitale të lëshuara nga trupat certifikuese CA (ang.
Certificate Authority) pjesëmarrësve të ndryshëm në komunikim, duke ju garantuar
identitetin dhe vërtetimin e të njëjtit pjesëmarrësve tjerë në internet. Pjesëmarrësit në
komunikim vërtetojnë autentifikimin e certifikatës duke kontrolluar se certifikata e lëshuar
nga CA i besueshëm dhe nëse po komunikimi realizohet ndërmjet pjesëmarrësve përkatës.
4

Nëse certifikata nuk validohet atëherë komunikimi refuzohet. Validiteti i certifikatave
mund të anulohet për arsye të ndryshme, p.sh. nëse roli i besimit në CA komprometohet.
Praktika e deritanishme ka treguar që certifikatat CA që janë komprometuar me së shpeshti
janë ato të lëshuara nga bankat përkatësisht biznesi financiar, organizatat qeveritare dhe
disa nga agjencionet shtetërore të sigurisë. CA i komprometuar një here shume vështirë
mund të kthen besimin te klienti. Rëndësia e shënimeve të komprometuara, lloji i klientëve
dhe koha e shërimit nëse është e mundshme, ndikon direkt në reputacion të lëshuesit të
certifikatave. Një shembull është DigiNotar Certificate Authority Certificate.[3] Problemi
me i madh i klientëve është jo siguria në periudhën prej nga ndodhe komprometimi i CA
deri sa janë ndërmarrë masat për largimin e lëshimeve. Koha e zbulimit dhe e rregullimit të
problemit mund të jetë një ore por ka raste kur zgjatë me jave të tëra. Kjo kohe ndikon
drejtpërdrejt në pasojat e përdorimit të certifikatave të rrejshme.
Gjatë shqyrtimit të përparësive dhe mangësive të PKI infrastrukturës në përgjithësi,
duhet të kemi parasysh kohen e aplikimit, ruajtja e të dhënave. Vëmendje e posaçme duhet
ti jepet të dhënave siç janë certifikatat, çelësat sekret dhe publik, lista e certifikatave të
skaduar dhe të anuluara të cilat gjinden CRL (ang. Certificate Revocation List). Përdorimi i
këtyre të dhënave për keq bërje nga ana e personave të paautorizuar nuk ka kufizim në kohe
pasi të gjitha të dhënat (edhe ato hash) regjistrohen. Gjithashtu të dhënat që janë regjistruat
ndonjëherë dikur do të publikohen.
Pas ekzaminimit të konceptit global të PKI është vërejtur që numri i madh, 98%
momentalisht infrastrukturat e aplikuara nuk nënkuptojnë përdorimin e kompresimit të të
dhënave në shkëmbim pas autentifikimit të përdoruesve, edhe pse kjo është e mundur dhe e
lejuar. Me fjale tjera nuk aplikohet kompresimi i të dhënave para kriptimit dhe shkëmbimi
në mes përdoruesve.
Kriptografia simetrike përdor të njëjtin çelës për kriptim dhe dekriptim. Është e thjeshtë
për përdorim dhe implementim, algoritmet janë të shpejta, por paraqiten dy probleme
elementare: shkëmbimi i shënimeve nuk është i sigurtë, përkatësisht nuk ka autentifikim të
besueshëm të përdoruesit, dhe e dyta numri i çelësave të nevojshëm, shumëfish është me i
madh se numri i përdoruesve. Algoritmet me të njohura për kriptim me çelësa simetrik janë
DES, TripleDES, AES.
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Tabela.1 Përparësitë dhe mangësitë e PKI
Përparësitë e infrastrukturës së varur ndaj asaj të pavarur
PKI e pavarur
Organizata duhet të këtë server të sigurtë për
lëshim të certifikatave dhe procesim
Organizata duhet të lëshojë përtej domenit të saj
ose të këtë marrëveshje për qasje universale në
PKI-në e saj. Përndryshe, PKI mbetet lokale.
Me shume punë administrative për organizatën.

PKI e varur
Organizata nuk duhet të këtë server të
sigurtë për procesim të certifikatave
Provideri i PKI-së i ka këto të rregulluara.
Organizata nuk duhet të brengoset për
dukjen e PKI-së të tyre.
Me pak punë administrative për organizatën.

Mangësitë e infrastrukturës së varur ndaj asaj të pavarur
PKI e pavarur
Pavarësi nga vendori i PKI. Organizata nuk duhet
te paguaj periodikisht.
Siguria e PKI-së është në duart të organizatës

Organizata nuk duhet t'i besoj vendorit të PKI
sikurse vendoreve tjerë softuerik.
Përdoruesi i vetëm i çelësit sekret është vetë
organizata.

PKI e varur
Varësi e vazhdueshme nga vendori i PKI.
Organizata duhet të paguaj rregullisht
varësisht nga sasia e certifikatave.
Megjithëse organizata është përgjegjëse për
sigurinë e PKI, ata janë të varur nga siguria e
CA.
Besimi i plotë ndaj CA është i domosdoshëm
Çelësi sekret përdoret nga CA për lëshim të
certifikatave.

Këto probleme mund të eliminohen përmes kriptografisë asimetrike. Kriptografia
asimetrike përdor dy çelësa: çelësi sekret i njohur vetëm pronarit dhe çelësi publik i cili
mund të dihet nga kushdo. Kur dikush dëshiron të dërgon porosi dikujt, ai duhet të gjej
çelësin publik të personit dhe me të të kriptoj porosinë. Pranuesi pastaj dekripton porosinë
me çelësin e tij sekret dhe fiton tekstin e hapur. Është e ditur se algoritmi asimetrik për
shkak të gjatësisë së çelësit dhe kompleksitetit të punës janë tepër të ngadalshëm në raport
me algoritmin simetrik. Algoritmet asimetrike me të njohura që përdoren sot janë RSA dhe
Diffie-Hellman.
Kombinimi i kriptografisë me çelësin simetrik dhe asimetrik mund të zgjidh mangësitë
që dalin nga përdorimi individual. P.sh. kombinimi i algoritmit RSA asimetrik me çelësin
publik dhe sekret dhe me algoritmin DES simetrik për kriptim të porosisë është e njohur si
envelopa digjitale. Supozojmë se Alice dëshiron që të dërgon porosinë e kriptuar tek Bob.
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Ajo së pari kripton porosinë me DES, duke zgjedhur rastësisht çelësin DES. Pastaj gjen
çelësin publik te Bob dhe e shfrytëzon për kriptim të çelësit DES. Porosia e kriptuar me
DES dhe RSA çelësi DES i kriptuar, bashkë bëjnë RSA envelopën digjitale dhe e dërgon te
Bob. Pas pranimit të envelopës digjitale, Bob dekripton DES çelësin me çelësin e tij sekret,
pastaj përdor çelësin DES për dekriptim të vetë porosisë. Në figurën 1 është paraqitur
skenari.
Që të shtohet envelopa digjitale në porosi, dërguesi duhet të merr çelësin publik të
marrësit. Njëjtë, që të verifikohet nënshkrimi digjital, marrësi duhet të marr çelësin publik
të dërguesit. Mënyra e thjeshtë që çelësi publik i dërguesit vendoset në çdo porosi. Në këtë
mënyrë nuk do të rrezikohet siguria, por fitohen shume përmbajtje shtesë që shpesh janë me
të gjatë se porosia origjinale. Megjithatë ende ekziston problemi si të jemi të sigurtë që
çelësi publik është përcjellë kujtdo siç duhet. Zgjidhja në këtë rast është që të përdoret
çelësi i certifikuar i lëshuar nga organi i vërtetuar hierarkik certifikues apo CA. Kështu që
gjithkush mund të vërteton çelësin publik duke shikuar në certifikatë të përdoruesit.
Problemi i dytë është si mund të jemi sigurtë se porosia është përcjell si duhet,
përkatësisht që i ka mbërri kujt i është dërguar, e në anën pranuese të jemi të sigurtë nga
kush është dërguar. Zgjidhja e këtij problemi është zbatimi i nënshkrimit digjital nga
dërguesi i autentifikuar. Nënshkrimi digjital si zgjidhje është propozuar nga Kohnfelder në
vitin 1978 [4]. Ai ka përdor termin certifikatë si dokument elektronik i nënshkruar digjital i
cili lidh çelësin publik me atë të cilin i takon. Shkalla e besueshmërisë, rëndësia dhe pasojat
që dokumentet respektivisht informatat shkakton ndikim direkt në vlerësim të zbatimit të
zgjidhjes si mbrojtja e vetë dokumenteve, ashtu edhe në definimin e infrastrukturës (
harduerik dhe softuerik). Infrastruktura e çelësave publik gjen sot zbatim të madh në të
gjitha fushat e interesit publik, operacionet financiare të kompanive, transaksionet
financiare të qytetareve, dëshminë e identitetit të personave, po ashtu edhe në veprimtarinë
prodhuese të pajisjeve të TI-së.
Prodhuesit përdorin certifikatat e veta që të vendosin kriptimin e çelësave publik në
pajisjet e tyre. P.sh. përdoruesit privat kanë nevojë të mbrojnë shënimet e tyre nëse janë
disa përdorues të kompjuterit personal, ndërsa përdoruesit komercial nevojën për mbrojtjen
e dokumenteve konfidenciale të punës së kompanisë. Njëra nga mënyrat që përdoruesit ti
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mbrojnë dokumentet që i konsiderojnë konfidenciale është përdorimi i nënshkrimit digjital.
Për autentifikim të pamohueshëm të përdoruesit deri tash janë përdor media të ndryshme
për ruajtje të shënimeve identifikuese siç janë smart kartelat, USB flash, token, dokumentet
personale biometrike. Të gjitha këto media mund të komprometohen nëse përdoren nga
persona të paautorizuar, kurse pronari humb dëshminë për autentifikim. Pra slogani i njohur
kriptologjik “atë që kam” do të bie poshtë. Jo shume moti, shënimet biometrike (shenjat e
gishtave, zëri, syri) gjetën zbatim në autentifikimin e personave, dhe në kombinim me
infrastrukturën e çelësave publik në nënshkrimin digjital dhe shkëmbimin e dokumenteve.
Aplikacionet e bazuara në infrastrukturë PKI gjejnë përdorim në sistemet e mbrojtjes së
shtresës së transportit të OSI modelit në rrjetet kompjuterike, shërbimet email, internet
transaksionet, sigurimi i fshehtësisë së shënimeve të shkëmbyera.

Fig.1 Envelopa digjitale
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3

DEKLARIMI I PROBLEMIT
Kriptografia asimetrike ose infrastruktura e çelësave publik PKI (ang. Public Key

Infrastructure) është komponentë infrastrukturore me e rëndësishmja e mbrojtjes së rrjetave
kompjuterike për shume arsye:
•

Është me shume e pranishme se kriptografia simetrike për nga numri i përdoruesve.

•

Secilit përdorues i duhet çifti i çelësave për komunikim në mes veti.

•

Problemi që ekzistonte tek distribuimi i çelësave me kriptografi simetrike është
zgjidhur.

•

Mbrojtja e transaksioneve dhe nënshkrimi digjital është siguruar.

Në PKI çelësi publik është në dispozicion të përdoruesve në rrjet, kurse ai privat ruhet
tek pronari. Mangësia kryesore e sistemit PKI është ndërtimi i besimit të përdoruesit në
lidhjen e çelësit publik dhe pronarit. Për këtë arsye çdo infrastrukturë e sigurtë e rrjetit
duhet të siguroje zgjidhje për katër probleme të sigurisë:
•

Konfidencialiteti – informata që bartet të mos zbulohet nga përdoruesit e
paautorizuar.

•

Integriteti i të dhënave – informata e bartur nuk është prekur apo ndryshuar në
çfarëdo mënyrë.

•

Autentifikimi i të dhënave – përdoruesit mund të vërtetojnë identitetin e dërguesit.

•

Jo-mohimi – infrastruktura e sigurtë siguron marrësit dhe ja dëshmon se
informacioni i pranuar nga dërguesi i caktuar, po ashtu interpretohet si jo-refuzim.

Infrastruktura tradicionale e çelësave publik PKI bazohet në komponentët harduerike
dhe softuerike, procedurat për drejtim, gjenerimin, ruajtja dhe distribuimi i çelësave
kriptografik dhe certifikatave. Qëllimi kryesor dhe aspirata e PKI është që të mundësojë
drejtimin, distribuimin dhe shfrytëzimin e çelësave publik dhe certifikatave me qëllim të
sigurimit të komunikimit në mes përdoruesve të ndryshëm duke ndërtuar besimin që
përdoruesit të jenë të sigurtë me ke komunikon.
Figura 2 tregon strukturën tradicionale të PKI [5]. Modeli themelor me së shumti i
përdorur nënkupton përdorimin e këtyre komponentëve:
•

Trupi me i lartë certifikues, root CA (ang. Root CA)
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•

Autoriteti certifikues CA (ang. Certification Authority)

•

Trupi regjistrues RA (ang. Registration Authority)

•

Databaza me listën nënshkrimeve digjitale aktive dhe të anuluara LDAP (ang.
Lightweight directory Access Protocol) dhe CRL (ang. Certification Revocation
List)

•

përdoruesit

•

Root CA si trupi me i lartë certifikues lëshon dhe nënshkruan certifikatën,
kushtëzon metodat e punës të CA të tjerë varësisht nga arkitektura e ndërtuar.

•

Trupi certifikues mban llogari për lëshimin dhe rregullin e certifikatave.

•

Trupi regjistrues bën identifikimin , regjistrimin ose rithirrjen e përdoruesve, krijon
kërkesa për lëshim të certifikatave, por është i deleguar nga CA.

•

Databaza përmban të gjitha certifikatat aktive dhe të anuluara të lëshuara nga CA.
Nga mënyra e organizimit të CA, PKI ndahet në tre struktura themelore: [6]
a) hierarkik e cila përdor root CA
b) rrjetë e cila lidh direkt CA vetanak dhe të gjithë CA që janë të besueshëm
c) struktura tranzicion ose BCA (ang. Bridge CA), rrjetë me shpërndarës ose
hierarkike me lidhje të jashtme

Do të shqyrtohen përparësitë dhe mangësitë e secilës prej arkitekturave të
lartpërmendura që të vijmë të zgjidhja optimale e aplikueshme në rrjetin lokal:
a) Hierarkik
Kjo arkitekture nënkupton përdorimi i root CA nga niveli me i lartë i besimit dhe në
baze së cilës bazohet i tëre koncepti i infrastrukturës. Përmban nënshkrimin digjital kryesor
me të lartë me të cilin nënshkruhen CA në nivele me të poshtë, ruan çelësin sekret, kurse
atë publik ju le CA te nivelit më të poshtë ashtu që nënshkrimi digjital i CA të nën varur
përmban nënshkrimin e gjeneruar nga root CA. Mënyra e realizimit të arkitekturës
hierarkike sa i përket teknologjisë, metoda e punës e CA të tjerë direkt është e përcaktuar
nga vetë root CA.
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Fig.2 Struktura tradicionale e PKI
Përparësi e kësaj arkitekture janë drejtimi qendror në një drejtim (nga kreu deri poshtë)
dhe struktura e thjeshtë. Mangësitë kryesore e kësaj arkitekture janë rrezikimi e të gjithë
infrastrukturës në rast të komprometimit të root CA si të vetmin të besueshëm, pamundësia
e kthimit të shpejtë dhe drejtim i rende për sisteme PKI me të mëdha.
Varësisht nga strukturës së aplikuar të CA mund të ndahen në shtresa, përkatësisht
mund të jenë disa CA në një ose me shume shtresa. P.sh. CA në shtresën e dytë është një
nivel me poshtë në të njëjtën arkitekture. CA në shtresën e tretë është nën varës i CA në
shtresën e dytë, etj.
Shtresa e dytë e CA shfrytëzohet për zbatimin e politikave dhe procedurave për
lëshimin e certifikatave për shtresën e tretë të CA. CA në shtresën e tretë lëshojnë
certifikata për shfrytëzim nga kompjuterët, aplikacionet dhe përdoruesit. Kjo qasje është e
zakonshme kur planifikohet instalimi i root CA si të pavarur në ndonjë rrjet, si në figurën 3.
Për shkak të mangësive serioze, praktika e përdoruesve të kësaj arkitekture është që CA
kryesor (ang. root CA) pasi ti lëshoj certifikatat CA-ve të rendit me të ulet, hiqet nga rrjeti (
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ose i hiqen disqet) dhe i ruhen në sef ( ose në ndonjë lokacion tjetër të sigurtë) deri në
kalimin e afatit të certifikatave të lëshuara, zakonisht pesë deri dhjetë vjet.

Figura.3 Arkitektura hierarkike e CA
b) Rrjetë
Struktura rrjetë nënkupton lidhje direket e CA-ve individual me besueshmëri të njëjtë
për secilin prej tyre, përkatësisht besueshmëri të njëjtë. Certifikatat shkëmbehen ndërmjet
CA-ve të lidhur derisa vetëm CA që posedon çelësin sekret lëshon certifikatë dhe qelës
publik të tjerëve në rrjet. Përparësi e kësaj arkitekture është besimi reciprok në mes CA dhe
shpërndarjes së saj, lidhja direket e CA. Mangësi e kësaj arkitekture është kushtëzimi i
besimit dhe papërcaktueshmëria e rrugës për shkak të mundësisë që njeri nga CA kufizon
besimin. Mundësia e ekzistimit të lakut të pakufizuar të nënshkrimit digjital e bën kthimin
nga komprometimi me të rende dhe me komplikuar.
c) Tranzicionale
Në esence është arkitekture rrjetë me shpërndarës ose arkitekture hierarkike me lidhje të
jashtme. Për dallim nga këto dy arkitektura, arkitektura tranzicionale nuk lëshon certifikatë
digjitale direkt përdoruesve prandaj nuk paraqet entitet të besueshëm për përdoruesit e
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infrastrukturës së çelësave publik. Në pjesën e lartë është mekanizmi që lidh infrastrukturat
tjera të çelësave publik. Përparësitë e kësaj arkitekture janë rimëkëmbja e shpejtë në
krahasim me arkitekturën rrjetë dhe mundësia e përdorimit të certifikatave digjitale
ekzistuese deri në skadim, pra nuk kemi ndryshim të konfigurimit të sistemit. Mangësi
është që përdoruesit përdorin CA vetanake dhe të vetë nënshkruara si pika kryesore të
besimit, ndërsa ndërtimi i infrastrukturës harduerike dhe softuerike për vendosjen e
certifikatave është tek përdoruesit.
Certifikatat digjitale mundësojnë konfirmimin e identitetit në transaksionet elektronike,
ngjashëm sikur atë që bëjnë letërnjoftimet në interaksionet ndër njerëzore. më shumë që të
bëjë të kartave të identitetit në ndërveprimet ndër personale. Ajo lidh informacion në lidhje
me identitetin e përdoruesit me çiftin e çelësave asimetrik që përdoren për kriptim dhe
nënshkrimin e informacionit digjital me të cilën konfirmohet e drejta e dikujt në përdorimin
e çelësave kriptografik. Certifikata digjitale është lëshuar dhe nënshkruar në mënyrë
digjitale nga një CA i besuar nga të gjithë pjesëmarrësit në komunikim.
Certifikata digjitale zakonisht përmban:
•

Të dhënat mbi pronarin

•

Çelësi publik i pronarit

•

Periudha e vlefshmërisë

•

Emri i lëshuesit (CA që ka lëshuar certifikatën)

•

Numri serik

•

Nënshkrimi digjital i lëshuesit

Formati i certifikatës digjitale është përcaktuar me standardin X.509 v3, ndërsa fushat
që duhet ti përmbajë certifikata digjitale janë:
•

Versioni - Informata mbi versionin e certifikatës. Momentalisht versioni (që me
shumti haset) është 3.

•

Numri serik – Numri serik i certifikatës është identifikues unik i certifikatës
lëshuar nga CA i caktuar.

•

Nënshkrimi – Identifikuesi i algoritmit (në forme të identifikuesit të objektit OID
(ang. object identifier)) përdoret nga CA për të nënshkruar certifikatën.
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•

Lëshuar nga – Emri unik i CA që lëshon certifikatën.

•

Vlefshmëria – shënon periudhën e vlefshmërisë së certifikatës dhe përmban dy data
prej të cilave njëra shënon kohen kur certifikata mund të konsiderohet e vlefshme –
fusha Not Valid Before dhe tjetra koha deri kur mund të konsiderohet certifikata e
vlefshme – fusha Not Valid After.

•

Subjekti – Identifikon përdoruesin të cilit i është lëshuar certifikata. Sikur fusha
Lëshuar nga, lëshohet në forme të emrit unik.

•

Informata mbi subjektin e çelësit publik – Përmban çelësin publik të përdoruesit,
si dhe identifikimin e algoritmit që është përdorur për krijimin e të njëjtit (RSA,
DSA ose Diffie-Hellman).

•

Identifikuesit unik – Është identifikuesi unik shtesë i certifikatës (nuk
rekomandohet në versionin 2 dhe 3)

•

Zgjerimet – përmban listën e një a me shume zgjerimeve të certifikatës që përdoret
për specifikimin e informatave shtesë për certifikatën.

Fig.4 Pamja e Certifikatës

Nënshkrimi digjital siguron që marrësi i porosisë të jetë i sigurtë se nuk ka pasur
ndryshime në përmbajtje origjinale të porosisë, si dhe të jetë i sigurtë për identitetin e
dërguesit të porosisë, respektivisht garanton integritetin e dërguesit të porosisë dhe
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integritetin e porosisë. Është e pamohueshme çdo mohim i mëvonshëm në lidhje me
dërgimin e porosive nga dërguesi ose dyshimi i origjinalitetit të tij janë të papranueshme.
Nënshkrimi digjital i porosisë formohet duke përdorur teknikën e çelësave asimetrik.
Figura 5 paraqet një skemë të nënshkrimit digjital.
Në anën e dërguesit aplikohet algoritmi hash në porosi origjinale në mënyrë që të ketë
një ndryshim shume të vogël në porosinë origjinale, do të ndryshonte edhe hash porosia
rezultuese (1). Pastaj behet hash kriptimi me qelës sekret (2) të dërguesit (Alice). Hash
porosia e kriptuar paraqet nënshkrim digjital të porosisë. Dërguesi shton në fund të porosisë
origjinale edhe nënshkrimin e tij digjital dhe dërgon ashtu porosinë e nënshkruar digjitale
(dry). Në marrje, marrësi (Bob) me ndihmën e çelësin publik të dërguesit bën dekriptimin e
porosisë së nënshkruar digjitale (3).

Fig.5 Skema e nënshkrimit digjital
Rezulton hash i porosisë së dërguar (4) krahason vlerën e hash të fituar me aplikimin e
algoritmit të njëjtë hash në vetë porosinë e pranuar (5). Nëse vlerat e marra nuk ndryshojnë
marrësi mund të jetë i sigurtë se porosia nuk ka ndryshuar. Nëse vlerat ndryshojnë do të
thotë se ka pasur një ndryshim të paautorizuar të porosisë dhe/ose që dikush tjetër ka
dërguar një mesazh nga ai për të cilin është lëshuar, respektivisht është thyer autentifikimi i
dërguesit dhe integriteti i porosisë. [7,8]
Brenda infrastrukturës së çelësave publik përdoruesit që kanë nevojë për komunikim të
sigurtë duhet të posedojnë certifikatën digjitale valide të lëshuar nga institucioni i
15

autorizuar, në rastin tonë CA. Institucioni i autorizuar në baze të kërkesës që paraqet
përdoruesi lëshon certifikatën, pastaj gjenerohen çelësi publik dhe ai sekret, çelësin sekret e
ruan përdoruesi ndërsa çelësi publik ruhet në databazen e çelësave. Nga databaza e çelësave
publik çelësat shpërndahen përdoruesve të tjerë në komunikim që komunikojnë me
pronarin e çelësin publik. Edhe pse kombinimi i çelësave mund të gjenerohet nga ana e CA,
me qëllim të rritjes së sigurisë rekomandohet që çelësat ti gjeneroj vetë përdoruesi. Çelësi
sekret është i njohur vetëm nga përdoruesi ndërsa çelësi publik i dorëzohet CA kompetent
për vendosje në databazë.

Fig.6 Gjenerimi i certifikatës
Protokoli SSL (ang. Secure Sockets Layer) gjendet në mes të shtresës së transportit dhe
të aplikacioni të OSI modelit. Përdoret HTTP protokoli në portin 443 dhe quhet HTTP i
sigurtë, shënohet HTTPS. Që linja të jetë e sigurtë mund të shihet në shfletues nëse linku
është i definuar me https://...
Pas vendosjes së lidhjes së sigurtë p.sh. trupi certifikues mund të shërbej për lëshimin e
certifikatave me ç ‘rast komunikimi me CA serverin nuk është pjesë e protokollit SSL,
komunikimi dhe shkëmbimi i të dhënave arrihen përmes protokollit SSL. Sesioni behet në
shtresën e aplikacionit.
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Detyra e SSL protokolit është që të formoj bartje të sigurtë të dhënave në rrjet. SSL
siguron mekanizmat për identifikimin e serverit, identifikon klientët dhe shkëmbimin e
koduar të shënimeve në mes tyre.
SSL ka dy protokole:
a) Vendosja e lidhjes së sigurtë - SSL handshake (ang. SSL handshake) në 9 hapa që të
autentifikon klientin dhe serverin, të shkëmbej parametrat për kriptim dhe negocion
për qelës sekret për algoritmin simetrik të kriptimit.
b) Përdorimi i lidhjes së sigurtë - (ang. SSL Record) që përfshin::
•

Publiko në porosi gjatësi të caktuar

•

Kompresimi

•

Puna hash e kompresuar + çelësi sekret

•

Kripto dhe merr porosinë

Vendosja e lidhjes së sigurtë behet në këta hapa:
•

Klienti kërkon lidhjen me ç ‘rast zgjedh protokollin SSL v3.0, gjeneron numrin e
rastësishëm 28 bit (IV), algoritmin kriptologjik për shkëmbim të çelësave, çelësin
simetrik dhe identifikimin e porosisë së dërguar MAC (Message Authentication
Code). Pastaj përcakton metodën e kompresimit të porosisë para se ta dërgoj. Këtu
do të përdoret kodi i Huffman-it me kodim entropik.

•

Pas verifikimit të parametrave të marr nga klientët, në server gjenerohet numri i
rastësishëm 28 bit, serveri zgjedh rregullimet me të mira të SSL, kompreson
porosinë dhe e dërgon pas te klienti bashke me vërtetim për pranim të komunikimit.

•

Serveri dërgon parametrat e nevojshëm të nënshkrimit digjital për shkëmbim të
çelësave varësisht nga algoritmi i zgjedhur që është në certifikatë që është i
nënshkruar nga autoriteti certifikues. Protokolet me të përdorura janë RSA dhe DH
vlerat e parametrave të tyre janë në certifikatë ( mod N dhe çelësi publik e për RSA
ose p, q dhe S për DH). Klienti verifikon nënshkrimin digjital nga serveri.

•

Pasi të kontrollon nënshkrimin digjital klienti gjeneron shënime të rastit IV nga 46
bit të cilin e kripton me protokol të akorduar RSA ose DH me përdorimin e çelësin
publik që është në certifikatë të pranuar nga serveri. Ky shënim i rastit IV i njohur si
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pre master qelës përdoruesi ja dërgon serverit, pastaj nga ai gjeneron çelësin master
(master secret).
•

Pasi kemi marre shënimet e gjeneruara në baze te rastit nga klienti, serveri është në
gjendje te llogaris çelësin master. Me këmbimin e vlerave hash te master çelësave
në rastet e vlerave te njëjta në te dy anët, klienti dhe serveri vërtetojnë
autentifikimin. Secili komunikim i radhës është i kriptuar me algoritëm simetrik.

Fig.7 Vendosja e lidhjes së sigurtë - SSL handshake
Pas vendosjes së lidhjes së sigurte me protokol SSL, komunikimi dhe shkëmbimi i
shënimeve ndërmjet klientit dhe serverit mund te filloj. Që shënimet te shkëmbehen sipas
protokollit record SSL është e domosdoshme te behet ndarja e porosisë në gjatësi te
caktuara, kompresim, hash-ing te pjesës së kompresuar dhe çelësi sekret, pastaj kriptimi
dhe transferimi.
Funksionet hash janë njëkahore dhe zakonisht përdoren për vërtetim te integritetit te
porosisë së pranuar. Përdorimi me i shpeshte është te nënshkrimi digjital. Teksti i hapur
gjatësisë arbitrare përmblidhet në tekstin e gjatësisë fikse, me ç ‘rast nuk ngarkohet kanali
komunikues dhe rritet efikasiteti i llogaritjes.
Funksionet hash me te përdorura janë:
•

MD5 - hash vlera e gjatësisë 128 bit

•

RIPEMD-160 – varianti 160 bit i MD5
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•

SHA-1: hash vlera e gjatësisë 160 bit

•

SHA-2: hash vlera e gjatësisë 512 bit

MD5 është zhvilluar në vitin 1991 nga Rivest Roland, MD5 (ang. Message-Digest
algorithm 5) është hash funksion që përdoret me së shumti. Nga viti 2004 pasi nuk mundi
që te ju rezistoje pengesave, respektivisht algoritmi i thyer tregoj rrëshqitje (për dy
certifikata te ndryshme jepet vlere e njëjtë hash), shume pak përdoret, por për shkak te
shpejtësisë te punës përdoret për kontrollimin e integritetit te skedarëve te mëdhenj.
Gjatësia e vlerës së fituar hash ( përmbledhja, shuma) është 128 bit. Zakonisht paraqitet me
32 shifra heksadecimale.
Funksioni i ri hash nga grupi SHA (ang. Secure Hash Algorithm) janë vendosur si
standard pas problemeve që janë paraqitur në MD5. Vlera hash ka gjatësi standarde 160 bit.
Kohëve te fundit funksionet nga grupet SHA-0 dhe SHA-1 trajtohen si jo te sigurta
sepse në SHA-1 është gjetur rrjedhja, nga viti 2002 doli grupi i ri i funksionit me emërtim
SHA-2 ( SHA-256, SHA-384 dhe SHA-512. SHA-224). Grupi i ri i funksioneve është
shume me i sigurte në raport me SHA-0 dhe SHA-1 për shkak te gjatësisë së përmbledhjes,
ndryshimet tjera në krahasim me algoritmet me te hershem nuk ka. Megjithatë pavarësisht
përmirësimeve që janë bere në algoritmet e reja, SHA-1 edhe me tutje paraqet standard
industrial në kriptografi.
Në fillim te vitit 2012, NIST ka shpall fituesin në gara për punimin e algoritmit te hash
funksionit SHA-3, i cili do te zëvendësojë grupin SHA-2 nëse ndonjëherë arrihet te thyhet.
Sistemet e kodimit simetrik janë te bazuara në kodimin me çelësa sekret i cili përdoret
në te dy procedurat e kriptografisë simetrike, për kriptim dhe dekriptim. Për procesin e
kriptimit duhet te dihet algoritmi kriptologjik dhe çelësi sekret. Te gjithë algoritmet
bashkëkohore janë te qasshëm publikisht kështu që fshehja e algoritmit nuk kontribuon në
siguri. Për këtë arsye përveç forcës së algoritmit siguria para se gjithash nga fshehtësia dhe
gjatësia e çelësin.
Ndarja themelore e sistemeve kriptuese me qelës simetrik është klasike, sekuenciale dhe
bllok. Algoritmi simetrik me i njohur është DES (ang. Data Encryption Standard) me K=56
bit, i zhvilluar në IBM (1977). Ka qenë algoritmi simetrik standard deri në vitin 2000. I
takon kodeve në bllok.
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Qëllimi i dizajnit ka qenë që te vendoset principi i konfuzionit dhe difuzionit.
•

Konfuzioni – kodi duhet te varet nga teksti i hapur dhe çelësin në mënyrë te
komplikuar.

•

Difuzioni – çdo bit i kodit duhet te jete funksion i te gjitha bitëve te tekstit te hapur
dhe te gjithë bitëve te çelësin.

DES bën kodimin e blloqeve me gjatësi 64 bit me qelës me gjatësi 56 bit.

Fig.8 DES kodimi
Secili bllok i tekstit te hapur transformohet në 16 runde te cilat bëjnë operacion identik.
Në secilën rund përdoret çelësi(nën çelësi) 48 bit. DES është kodi i Feistel-it. Kodi Feistel
nuk paraqet kod te caktuar por princip i përgjithshëm i dizajnit te kodit. Te kodi Feistel
teksti i hapur P ndahet në blloqe ashtu që secili bllok ndahet në dy pjesë – i majti (ang. left)
L dhe i djathti (ang. right) R.
P = (L0 , R 0 )

(1)

Në çdo rund (i = 1,2, … , n), ana e majte dhe e djathte llogariten:
Li = R i−1

(2)

R i = Li−1 ⊕ F(R i−1 , K i )

(3)

F është funksioni i rundit.
K i është nën qelës për rundin i, nën çelësi është nxjerre nga çelësi K sipas algoritmit
specifik. Dalja nga rundi është kodi C.
C = (Ln , R n )

(4)

Pasi DES Feistel është kod, kodimi ndjek rregullat e paraqitura në ekuacion:
F(Di−1 , K i ) = P − box(S − box(expansion(Di−1 ⊕ K i )))

(5)
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Fig.9 Procesi i një rundi te algoritmit DES
Tridhjete vjet te kriptoanalizës intensive nuk ka zbuluar kurrfarë lëshime te tipit “back
door” (dera e pasme). Nga aspekti i sigurisë, sot DES është i lëndueshëm nga sulmet bruteforce vetëm për shkak te gjatësisë së vogël te çelësin, e jo sepse ekziston ndonjë sulm
serioz i shkurtuar. Edhe pse janë zhvilluar disa sulme te cilët teorikisht kërkojnë me pak
punë në raport me kërkimin e plotë të çelësave, te gjitha programet e krijuar deri sot për
thyerjen e DES-it thjeshte provojnë te gjitha kombinimet e çelësave derisa te gjejnë te
duhurin, respektivisht, aplikojnë kontrollin e plotë të çelësave.
Sistemet koduese asimetrike me së shpeshti kombinohen me sistemet koduese simetrike
me qëllim te mundësimit te shkëmbimit te sigurtë të çelësave te sesionit për kodim dhe
dekodim në sistemet koduese simetrike, pastaj për mbrojtje te besueshmërisë së kodimit
dhe dekodimit, si dhe për nënshkrim digjital me ç ‘rast arrihet mbrojtja e integritetit, jomosnjohja dhe autentifikimit.
Kriptografia me çelësa asimetrik karakterizohet me përdorimin e dy çelësave dhe atë
publik pranuesit te cilin e përdor dërguesi për kodim dhe privat(sekret) pranuesi me te cilin
pranuesi dekodon. Këto sisteme bazohen në përdorimin e funksioneve njëkahore sepse
llogariten lehte në një kahje, e shume vështirë në kahjen tjetër. Dy algoritmet me te njohura
dhe që përdoren me së shumti janë RSA dhe DH.
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Algoritmi RSA u krijua në vitin 1978 si rezultat i hulumtimit te tre hulumtuesve nga
universiteti MIT: Ronald Rivest, Adi Shamir dhe Leonard Adleman në baze te inicialeve te
mbiemrave te tyre edhe algoritmi murr emrin.
Koncepti i algoritmit është bazuar në përdorimin e funksioneve lineare te cilat tekstin e
hapur te porosisë e ndryshojnë në kod C ashtu që me aplikimin e ndonjë vlere sekrete në
funksionin e tij invers mund te vijmë deri te porosia origjinale M. Respektivisht vlejnë
relacionet:
C = E(M, K e )

(6)

M = D(C, K d )

(7)

M = D(E(M, K e ), K d )

(8)

Funksioni që jep zgjidhje konceptuale ka trajtën:
f(x) = x e (mod N)

(9)

Prandaj, vlerat e dhe N mund te jenë te zgjedhura ashtu që te plotësohet kushti që
funksioni te jete linear, njohja e vlerës sekrete na mundëson te gjejmë vlerën inverse, pa
njohje te vlerës sekrete praktikisht është e pazgjidhshme.
Ngjashëm me qëndrimet e nxjerra me herët kodimi mund te shikohet si:
C = M e (mod N)

(10)

ku M është porosia (teksti i hapur).
Në anën pranuese dekodimi behet me formulën:
𝑀 = Cd (mod N) = (M e )d (mod N) = M ed (mod N)

(11)

Ku vlerat N dhe e janë te njohura për palët në komunikim, vlera d është e njohur vetëm
palës pranuese. Në baze te kësaj mund te aplikohet si në vijim:
•

Çelësi publik: (N, e)

•

Çelësi privat: d

Nënshkrimi digjital i porosisë M behet në baze te formulës:
S = M d (mod N)

(12)

ku S është nënshkrimi digjital.
Në RSA: dekriptimi dhe nënshkrimi janë i njëjti operacion.
Nga formula konkludohet që për nënshkrim digjital nevojitet njohja e çelësin sekret d.
Nënshkrimi i porosisë behet nga pala dërguese respektivisht dërguesi.
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Konfirmimi i vlefshmërisë së nënshkrimit në porosinë M realizohet në anën pranuese,
sipas formulës:
e

S e (mod N) = (M d ) (mod N) = M

(13)

Evidente është që operacioni është i njëjtë sikurse te kodimi, prandaj kush do që din
çelësin publik (N, e) mundet te konfirmoj vlefshmërinë e nënshkrimit digjital.
Algoritmi Diffie Hellman (DH) [7] u krijua në fund te viteve 70-ta, si rezultat i
hulumtimit te Whitfield Diffie dhe Martin Hellman me MIT (Massachusetts Institute of
Technology), shfrytëzohet për shkëmbim te çelësin te përbashkët simetrik dhe nuk është i
destinuar për kodim apo nënshkrim digjital. Siguria e këtij algoritmi bazohet në
kompleksitetin e llogaritjes (funksionet njëdrejtimëshe) te logaritmeve diskrete.
Për vlera te dhëna g, p, dhe g n (mod)p nevojitet te gjendet n, ashtu që, nëse është e
njohur g dhe x ku:
x = gn

(14)

Mund te llogaritet në baze te formulës:
n = log g (x)

(15)

x = g n (mod)p

(16)

Nëse

n po ashtu përcaktohet nga logaritmi diskret.
Le te jete p numër i madh i thjeshte dhe g e tillë që për çdo:
x ∈ {1,2,3,…,p-1}

(17)

x = g n (mod)p

(18)

Mund te gjendet n ashtu që:

Le te jenë vlerat p dhe g publike, ndërsa a dhe b sekrete.
Alice zgjedh vlerën sekrete a, ndërsa Bob b si numra te mëdhenj te plotë të rastit, dhe
në baze te tyre shkëmbejnë vlerat e llogaritura g a (mod)p g b (mod)p respektivisht. Pastaj,
llogarisin vlerën sekrete te përbashkët g ab (mod)p dhe e shfrytëzojnë si qelës simetrik:
K = g ab (mod)p

(19)

Figura 10 paraqet prezantimin skematik te këmbimit.
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Fig.10 Skema e algoritmit te Diffie-Hellman
DH algoritmi është i dobët në sulmet e tipit MITM (man in the middle) prandaj autoret
e algoritmit kanë propozuar që përdorimi i DH-së në sistemet koduese asimetrike, me ç
‘rast çelësat për kodim dhe dekodim janë te ndryshëm. Me çelësin publik behet kodimi i
porosisë, ndërsa me qelës sekret dekodimi. Puna me blloqet e koduara siç është DES teksti i
hapur ndahet në blloqe, ashtu që nëse gjatësia e porosisë e tille që nuk është shumëzues i
gjatësisë së bllokut atëherë duhet te plotësohet deri te madhësia e bllokut. Këtu do te
përmendim dy nga pesë regjimet që përdoren me së shumti: libri kodues elektronik (ang.
Electronic Codebook - ECB mode) dhe zingjiri i bllokut te tekstit te koduar (ang. Cipher
Block Chaining - CBC mode). Te regjimi ECB një bllok i tekstit te hapur kodohet në një
bllok te koduar. Çdo bllok i tekstit te hapur kodohet në mënyrë te pavarur. Regjimi i punës
njihet për një dobësi serioze që për bllokun e njëjtë te tekstit te hapur jep bllokun e njëjtë te
koduar, ku çdo bllok kodohet i pavarur.
Kriptimi behet me formulën:
Ci = E(Pi , K) për i = 0, 1, 2

(20)

Pi = D(Ci , K) për i = 0, 1, 2

(21)

dhe dekriptimi

Për shkak te redundansës së madhe te porosisë, ekziston mundësia që nga koduesi ECB
te shihet porosia origjinale edhe pa përdorim te çelësin, respektivisht te rikonstruktohet
pjesërisht libri i kodit. Arsyeja për këtë është:
Nëse supozojmë që Pi = Pj , në baze te formulës rrjedh se Ci = Cj . Sulmuesi mund te
konkludoj se Pi = Pj edhe nëse nuk i din Pi ose Pj.
Dobësia e regjimit te punës së ECB këtu është mënjanuar sepse për çdo bllok te
ardhshëm te tekstit te hapur koduesi përdor bllokun paraprak, respektivisht behet e
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ashtuquajtura lidhja zingjirore e blloqeve. Kjo shton kodit në bllok mekanizmin kthyes.
Çdo bllok përdoret për ndryshim te kodimit te bllokut vijues. Kështu që për këtë regjim
punë është arritur që blloqet identike në baze te tekstit te hapur kanë jap blloqe te ndryshme
te kodimit. Për fillim te punës është e nevojshme te sigurohet vektori inicial i cili gjenerohet
rastësisht. Gjatësia e vektorit inicial është e barabarte me gjatësinë e bllokut te kodit te
dhënë. Në regjimin CBC, para kodimit realizohet operacioni XOR në bllokun e tekstit te
hapur dhe në bllokun paraprak.
Kodimi në CBC regjim është:
Ci = E(Pi ⊕ Ci−1 , K) për i = 0,1,2

(22)

C0 = E(IV ⊕ P0 , K)
C1 = E(C0 ⊕ P1 , K)
C2 = E(C1 ⊕ P2 , K)

(23)

dhe për dekriptim:
Pi = D(Ci , K) ⊕ Ci−1 ) për i = 0,1,2

(24)

Pi = IV ⊕ D(C0 , K)
P1 = C0 ⊕ D(C1 , K)
P2 = C1 ⊕ D(C2 , K)

(25)
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4

METODOLOGJIA
Gjatë punimit të kësaj teme është përdorur metoda krahasimore.
Metoda krahasimore është metodologji hulumtuese në shkenca kompjuterike që ka për

qëllim të bëjë krahasime në mes të platformave të ndryshme.
Kjo metodë është aplikuar në rastin tonë në krahasimet në mes skemës standarde PKI
dhe skemës së propozuar nga zgjidhja.
Si rezultat i aplikimit të kësaj metode është bërë e mundshme që të evitohen problemet
që janë paraqitur në skemat standarde dhe te njëjtat janë aplikuar në skemën tonë.
Faza e grumbullimit te informatave për rastin e studimit është kompletuar me studim te
dokumentit dhe shfletim të literaturës.
Kam përdorur artikuj të ndryshëm që të marre informata shtesë për çështjet që ishin jo
shume të qarta për mua.
Pjesë e rëndësishme e hulumtimit për punim do te bazohet në rast studimi. Në këtë
punim kemi përdorur metodën krahasuese ndërmjet platformës MS Office dhe Adobe
Acrobat, për nënshkrimin digjital te dokumenteve.
Hulumtimi shtesë do te behet duke referencuar tekste te ndryshme, publikime periodike,
raporte, gazeta nga konferenca,etj.
Në baze te skemave gjenerike, mjedisit eksperimentues dhe analizave do te paraqitet
zgjidhja e propozuar. Zgjidhja e propozuar për shkëmbim te sigurtë të dokumenteve e
përbëjnë disa faza: ana dërguese, kompresimi i dokumentit, kodimi, nënshkrimi, dërgimi i
dokumentit, dekodimi i dokumentit, dekompresimi. Nënkuptohet se linja e sigurte përmes
protokolit SSL është vendosur dhe çelësi i sesionit është shkëmbyer. Si përkrahje në
vërtetim te kësaj zgjidhje te propozuar janë përdorur programet Matlab R2013a and
CrypTool 2.0 (Nightly Build 7101.1).
Në figurën 11 numerikisht janë shënuar elementet te cilat do te përshkruhen në
vazhdim.
Në anën e dërguesit (Alice) dokumenti origjinal i cili mund te jete tekst, foto, pdf, audio
mp3 ose video mp4 skedari shndërrohet në rresht binar, pastaj kompresohet me funksionin
fhcode te Huffman-it në madhësi me te vogël, në mjedisin programues Matlab. Me
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kompresim kemi arritur dy gjera, një kemi zvogëluar madhësinë e dokumentit në vlerën e
pritur, dhe dy është arritur ndryshimi i dokumentit origjinal ashtu që tani nuk dallohet.
Në hapin e ardhshëm dokumenti i kompresuar hash-ohet ashtu që nëse vjen deri te
ndryshimi me i vogël në dokumentin e kompresuar respektivisht në porosi, do te
ndryshonte edhe hash porosia rezultuese. Porosia hash kodohet me algoritmin simetrik.
Në anën e autoritetit certifikues çelësi publik i ndare dërguesit (Alice) në rast te
verifikimit te rregullt, përcillet pranuesit (Bob) i cili e përdor te njëjtin për dekodim te
porosisë. Me porosi është dërguar edhe certifikate digjitale e dërguesit ashtu që pranuesi te
vërtetoj identitetin e tij.
Pas verifikimit te identitetit pranuesi i porosisë dekodon porosinë me algoritmin i cili
është i akorduar në mes përdoruesve, e cila në vete përmban skedarin e kompresuar.
Identiteti i dërguesit nuk garanton që porosia e dërguar nuk është ndryshuar apo nuk i
është modifikuar integriteti.

Figura.11 Skema gjenerike e këmbimit te dokumenteve
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Për këtë arsye pranuesi i porosisë bën krahasimin e vlerës së pranuar hash e cila është
fituar me përdorimin e algoritmit te njëjtë hash në vete porosinë e pranuar.
Në këtë hap me dekompresimin e porosisë fitohet dokumenti origjinal i dërguesit. Këtu
nënkuptohet së përdoruesi në anën e pranuesit ka algoritmin përkatës për dekompresim
sikur në anën e dërgimit.
Analiza e detajuar e skemës gjenerike është paraqitur në vazhdim ku janë diskutuar
skenarët e komunikimit dhe përdorimi në praktike:
Alice kërkon komunikim te sigurte - Cipher Suites
Fiton Cipher Suites te përbashkët për te dyte dhe për certifikatë të Bobit
Kërkesa e Alice për certifikatën e Bobit e dërgon te autoriteti certifikues
Autoriteti certifikues dërgon certifikatën
Alice kodon porosinë e kompresuar me DES, kurse çelësin e sesionit e kodon me
çelësin publik te Bobit.
Porosinë e koduar dhe çelësin e nënshkruar e dërgon bashke si kuvertë digjitale Bobit
Bob kontrollon vlerën hash te kuvertës së dërguar, e dekodon me çelësin e tij sekret që
te merr çelësin e sesionit dhe kontrollon kuvertën për integritet.
Bob hap porosinë me qelës te sesionit.
Në këtë mënyrë kemi siguruar që çelësat sekret te përdoruesit nuk barten përmes rrjetës,
dhe në rast te pengesave në shkëmbim nga ana e sulmuesit, nuk është e mundur te arrihet
deri te çelësi i sesionit për dekodim te porosisë, çka është paraqitur në figurën 12. Pasi
komunikimi është i mbrojtur përmes protokolit SSL, kurse distribuimi i certifikatave nuk
është pjesë e këtij protokoli, në figurën 13 është dhënë principi i shkëmbimit te
dokumenteve me përdorimin e çelësave nga certifikata.
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Fig.12 Skema e këmbimit në nivel te sigurte

Fig.13 Skema e detajuar e algoritmit për nënshkrimin digjital te dokumentit
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5
5.1

RASTI I STUDIMIT
RAST STUDIMI NËNSHKRIMI DIGJITAL
Këtu do te paraqesim një rast studimi në fushën e sigurisë së te dhënave. Së pari,

prezantimi i importit te nënshkrimit digjital në dokumente digjitale me softuerët me te
famshëm, Microsoft Word dhe Adobe Acrobat Pro.
Këtu paraqitet importi i nënshkrimit digjital në dokumente digjitale. Së pari na duhet
certifikata digjitale nga autoriteti certifikues i besueshëm, që te nënshkruajmë dokumentin.
Comodo është kompani e madhe dhe shume e njohur që është specializuar në fushën e
sigurisë së te dhënave. Comodo jep certifikate falas që mund ta përdorim për qëllimin tonë.
Kjo certifikate na lejon te nënshkruajmë ose te kriptojmë dokumentin, te sigurojmë dhe
mbrojmë komunikimin elektronik. Verifikon identitetin në email-a që i përcëllim në ketë
mënyrë ashtu që pranuesi i email-it është i sigurte për identitetin e dërguesit. Për më tepër
ajo siguron integritet për përmbajtjen e email-it, sepse nuk lejon modifikimin e përmbajtjes.
Ky proces megjithatë ka një mangësi të rëndësishme. Me qëllim te lëshimit te certifikatës
digjitale duhet te deklarojmë disa detaje si email-in, emrin, mbiemrin dhe vendin. Në ketë
hap shume njerëz munden lehte te vendosin detaje te rrejshme. Ky problem mund te
zgjidhet me mekanizëm te infrastrukturës së çelësave publik që do te arsyetojnë detajet e
personit përmes autoritetit te tij regjistrues. Pas hapave përkatës certifikata është instaluar
suksesshëm. Disa nga karakteristikat e certifikatës janë paraqitur në figurën 14.
Autoriteti certifikues Comodo është një nder autoritetet certifikuese te besueshme.
Pas instalimit te certifikatës, kemi mundësi ti nënshkruajmë dokumentet në forme
digjitale në WORD dhe ADOBE ACROBAT PRO.
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Fig.14 Karakteristikat e certifikatës

Fig.15 Comodo në Autoritetet certifikuese me rrugë te besueshme
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Nënshkrimi i dokumenteve WORD
Prezantimi i importimit te nënshkrimit digjital në dokument WORD do te paraqitet në
vazhdim. Së pari zgjidhet opsioni Add a Digital Signature.
Pastaj softueri na informon lidhur me përdorueshmërinë e nënshkrimit digjital dhe që
Microsoft nuk është përgjegjës për vlefshmërinë e nënshkrimit digjital. Pas kësaj, kemi
mundësi te shohim disa detaje te nënshkrimit digjital dhe certifikatës.
Kolona e rrugës së certifikimit na tregon rrugën nga certifikata Comodo tek autoriteti
certifikues që publikoj certifikatën.
Pasi nënshkrimi digjital është futur në një ikonë me vule paraqitet në pjesën e poshtme
që nënkupton që dokumenti përmban nënshkrim dhe është autentifikuar dhe përmbajtja
është verifikuar.
Nëse dikush tenton te ndryshoj dokumentin, porosia paraqitet që na informon se
ndryshimi i këtij dokumenti nuk është e lejuar sepse është i mbyllur. Natyrisht ne mund te
largojmë nënshkrimin, por pastaj do ta humb vlefshmërinë.

Fig.16 Shtimi i nënshkrimit digjital
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Fig.17 Detajet e nënshkrimit digjital

Fig.18 Detajet e certifikatës digjitale
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Fig.19 Rruga e certifikimit

Fig.20 Dokumenti i nënshkruar
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Nënshkrimi i dokumenteve PDF
Futja e nënshkrimit digjital në dokument PDF është pothuajse e njëjtë me futjen e
nënshkrimit digjital në dokumente WORD. Hapim dokumentin PDF me Adobe Acrobat
Pro dhe në opsionin Sign shtypim Place signature.
Pas kësaj duhet te specifikojmë zonën ku nënshkrimi digjital i dukshëm do te vendoset.
Në hapin tjetër kemi mundësi te shikojmë disa detaje te certifikatës.
Në fund nënshkrimi digjital i dukshëm është vendosur në zonën që kemi specifikuar
paraprakisht.

Fig.21 Vendosni nënshkrimin digjital
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Fig.22 Detajet e certifikatës

Fig.23 Nënshkrimi digjital i dukshëm
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REZULTATET

5.2

Për nevoja te konvertimit në rresht binar dhe kompresimi i dokumentit si mjedis
zhvillues është përdorur programi Matlab R2013a. Për verifikim te mekanizmit kriptografik
në skedarët e kompresuar është përdorur programi CrypTool 2.0 (Nightly Build 7101.1).
Në mjedisin programues MatlabR2013a është bere kompresimi i skedarit me programin
'' My functions '' i cili në vete përmban funksionin fhcode. Gjate kompresimit u gjeneruan
tre skedarë:
•

Skedari binar i skedarit origjinal

•

Tabela e Huffman-it për qëllim te dekodimit

•

Skedari i kompresuar

Figura 24 paraqet shembullin e kompresimit te skedarit tekstual me 777Kb.

Fig.24 Gjenerimi i skedarit te kompresuar në programin Matlab
Evaluimi i rezultateve te fituara te kompresimit do te paraqitet në vijim. Skedari i fituar
pastaj është përdorur si porosi e kompresuar respektivisht e dhënë hyrëse në mjedisin
programues Criptool 2.0 (Nightly Build 7101.1) për kodim dhe dekodim te porosisë me
algoritëm simetrik DES.
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Criptool 2.0 (Nightly Build 7101.1) është mjedis programues falas për edukim në te
cilin mund te realizohen koncepte te dizajnuara kriptografike. Me përdorimin e këtij
programi janë verifikuar algoritmet e menduara kriptografike për kodim, dekodim dhe
nënshkrim digjital te dokumenteve te kompresuara. Për nënshkrim digjital te dokumenteve
është përdorur algoritmi standard RSA që përdoret në krejt boten, e për simulim te çelësave
asimetrik është përdorur certifikata e gjeneruar e përdoruesit.

Fig.25 Kriptimi i dokumentit te kompresuar
Në procesin e zhvillimit te zgjidhjes për kompresimin e skedarëve, mekanizmave
kriptologjik, analiza e vlerave te fituara dhe rezultateve është përdorur kompjuteri personal
me performansa si në vijim te paraqitura në tabelë.
Tabela.2 Karakteristikat e kompjuterit për kompresim
Komponenti
Processor
RAM Memory
Graphic Card
Hard disc
Resolution
OS

Përshkrimi
Intel(R) Core(TM) i5-3470 CPU @ 3.20GHz
8.00 GB
AMD Radeon HD 7700 Series
1 TB
1920x1080
Windows 7 Professional 64bit

Bazuar në analizat e kërkesave minimale te sigurisë dhe njohjes së detajuar te TPKI te
diskutuar me herët është vërtetuar që përdoruesit në rrjetin lokal kanë nevojë me së shumti
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për komunikim te sigurtë te email-ave, autentifikim te sigurte dhe nënshkrimi digjital i te
dhënave te cilat këmbehen.
Pasi komunikimi zhvillohet në rrjetin lokal nevoja për implementimin e certifikatave që
do te pranohen nga te gjithë përdoruesit në internet është e tepërt për dy arsye.
E para është e natyrës financiare, pasi certifikatat e tilla kërkojnë shuma te mëdha
financiare dhe ndikojnë në aftësitë financiare te përdoruesit.
Arsyeja e dyte është e rëndësisë strategjike a i duhet përdoruesit trupi certifikues i
rangut te larte i pranuar nga e gjithë bota me qëllim te komunikimit te sigurte me punëtorë
ose klientë. Komunikimi me klientë te jashtëm jashtë rrjetit lokal është e mundshme me
certifikimin reciprok në mes te dy domeneve. Për këtë arsye, zgjidhja e pranueshme e
arkitekturës së autoritetit certifikues për rrjetin lokal është kombinimi i autoritetit
certifikues te brendshëm dhe autoritetit certifikues te rendit te dyte në modelin hierarkik.
Mbrojtja TI e autoritetit me te larte certifikues përveç mbrojtjes fizike, do te nënkupton
punën offline ose do te jete fizikisht i ndare nga rrjeti. Në figurën 16 është paraqitur
arkitektura e propozuar e çelësave publik.
Pasi në mjedisin lokal behet autentifikimi i punëtorëve me rastin e punësimit në baze te
dokumenteve personale te lëshuara nga palët e treta në te cilat kemi besim ( MPB ose
ndonjë institucion shtetëror) nevoja për CRL (Certification Revocation List) është e tepërt.
Kërkesa për lëshim dhe lëshimi i certifikatës për shfrytëzues mund te jete procedure e
automatizuar.
Në vete strukturën e zgjidhjes së propozuar te infrastrukturës së çelësave publik janë
përdor mekanizmat kriptologjik te cilët kërkojnë përdorimin e çelësave simetrik dhe
asimetrik, respektivisht është përdor kombinimi i kodimit me çelësa kriptologjik simetrik
dhe nënshkrimi digjital me çelësa kriptologjik asimetrik. Ky kombinim ka mundësuar
përdorimin maksimal te përparësisë te kodimit me çelësa simetrik dhe mënyra e
autentifikimit me çelësa kriptologjik asimetrik.
Për kodim është përdor algoritmi DES sepse është disa dhjetëra here me i shpejt se
algoritmi 3DES ose algoritmi AES, duke ju falënderuar gjatësisë së vogël së çelësin (56
bit). Aplikimi i algoritmit DES është kompensuar koha e kodimit në raport me madhësinë e
skedarëve te kompresuar te cilët janë te rangut te disa kb deri në disa Mb.
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Me infrastrukturën e propozuar te re te çelësave publik në nivelin lokal kemi arritur
këto përfitime:
•

thjeshtësia dhe pranueshmëria shoqërore

•

Infrastruktura e propozuar e çelësave publik është e thjeshte për implementim në
mjedisin lokal ekzistues, dhe me performansa me te mira te mbrojtjes te dhënave
dhe drejtimit ekziston mundësia e implementimit në te gjitha mjediset lokale te
definuara në punim, për këtë arsye është e pranueshme në shoqëri.

•

zgjidhje e lire

•

Shikuar nga aspekti financiar nevojiten investime minimale në infrastrukturën
ekzistuese pasi parashikohet përdorimi i resurseve ekzistuese.

•

autoriteti certifikues suprem është paraqitur ekuivalent në nivelin lokal, e në te cilin
kemi kontroll te plote

•

performansat e sigurisë janë rritur

•

është prezantuar kompensimi i te dhënave e cila ndikon pozitivisht në siguri, por
edhe negativisht në performanse kohore

Pasi verifikimi themelor kryhet në nivelin lokal është bere kompromisi në kohe, në këtë
mënyrë përfitojmë skeme te infrastrukturës së çelësave publik te sigurte dhe te lire me
performansa te përafërta kohore.
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Fig.26 Arkitektura e propozuar e çelësave publik
Përdorimi i kompresimit të të dhënave para algoritmit për kodim arrihen përparësi te
dukshme për dy arsye:
•

Kriptoanaliza mbështetet në redundansë në tekstin e hapur, kurse kompresioni i
dokumenteve para kodimit zvogëlon këtë redundansë

•

Kriptimi është proces që zgjat, kurse kompresimi i dokumenteve para kodimit
shpejton gjithë procesin

Në përcaktimin e vlefshmërisë së metodës së zgjidhjes së propozuar te kompresimit në
ambientim programues MatlabR2013a, ideja fillestare ishte që te merren si mostra për
kompresim te skedarëve respektivisht dokumenteve te përdoren formatet që përdoren
zakonisht. Me ç ‘rast kemi pas kujdes në madhësitë mesatare te tyre në bajt. Në punë me së
shumti qarkullojnë dokumentet me format tekst (Microsoft Office aplikacionet, notepad)
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dhe pdf. Qëllimi ka qenë që te paraqitet se formula për kompresim përmban te gjitha
formatet e dokumenteve pa marre parasysh kohen e nevojshme për ekzekutim. Po ashtu,
nuk janë analizuar skedarët e formateve te ndryshme, me madhësi te njëjtë, sepse rezultatet
nuk do te paraqesin nevojat reale as përafërsisht te madhësisë së kënaqshme te skedarit që
do te jete praktik për tu kompresuar.
Rezultatet e kompresimit janë paraqitur në Tabela.3. Për shembull, video skedari
origjinal në format MP4 ka madhësinë 8,747MB, i kompresuar ka madhësinë 5,182MB, që
paraqet vlerën e pritur rreth 59% për video skedar. Skedarët me te mire te kompresuar sipas
madhësisë dhe kohës së kompresimit janë skedarët tekst dhe pdf.
Tabela.3 Skedarët e kompresuar te formateve te ndryshme
Formati Madhësia
skedarit origjinale
mp4
mp3
docx
pdf

8,747 Mb
4,75 Mb
777 kb
1Mb

Madhësia
pas
kompresimit
5,182 Mb
2,796 Mb
9 kb
450 kb

Vlera e
kompresimit
në përqindje
59,24
58,86
98,84
45,00

Koha e
kompresimit
(00:00:00)
2:12:00
1:16:00
0:05:00
0:43:00

Zgjidhja e propozuar e infrastrukturës së çelësave publik është e aplikueshme në
infrastrukturat ekzistuese te rrjetet lokale, gjithashtu mund te aplikohet në mjediset lokale
në ndërtim te cilat kanë nevojë për mbrojtjen e dokumenteve dhe autentifikimin e
përdoruesve në punën e tyre. Para kësaj është e nevojshme që te mendohen dhe te
definohen nevojat dhe politikat e përdorimit te certifikatave digjitale, aplikacionet dhe
përdoruesit që do ti përdorin, konfigurimin e autoritetit certifikues, konfigurimi dhe plani i
menagjimit me certifikata.
Rrjetat lokale siç janë në institucionet edukative, institucionet shëndetësore, kompanitë,
institucionet qeveritare dhe institucionet tjera te rëndësisë së larte, kanë nevojë për
autentifikimin e përdoruesve si dhe integritetin e dokumenteve që shkëmbehen përmes
rrjeteve te TI-së. Veçanërisht është interesant aplikimi i zgjidhjes së propozuar në sistemet
e bizneseve te vogla që posedojnë dokumente me informata konfidenciale. Te gjitha këtyre
sistemeve te biznesit infrastruktura e tille e çelësave publik ju ofron siguri te TI-së me
investim minimal dhe studim te mundshëm te fizibilitetit.

42

6

Përfundim
Arritëm që te konfigurojmë infrastrukturën e çelësave publik që do te mundësoj

nënshkrimin digjital te dokumenteve përmes autoritetit certifikues vetanak si dhe mbrojtja
shtesë e dokumenteve që do te qarkullojnë në rrjetin lokal.
Kontributet në këtë punë u prezantuan me infrastrukturë specifike të çelësave publik në
rrjet lokal ose për përdorim në biznes të vogël. Specifikat e skemave tona janë reflektuar në
aplikacionin e mekanizmit shtesë që përmirësojnë performansën e sigurisë së sistemit. Ky
lloj i përmirësimit nuk është lehte i aplikueshëm në rrjetin global për shkak te
kompleksitetit te tij, i cili fillimisht kërkon resurse te pakufizuara harduerike.
Infrastruktura e çelësave publik e paraqitur si konfigurim është me e vogël se ajo
tradicionale në nivelin global, por me përdorimin e mekanizmave kriptografik është
përmirësuar mbrojtja e dokumenteve. Me përdorimin e infrastrukturës së propozuar për te
arritur çfarëdo kontrolli mbi lëshimin e certifikatave pa u varur nga besimi i palëve te treta.
Mbrojtja shtesë është arritur duke përdorur mekanizmin e kompresimit me kodim te
Huffman-it i cili është zhvilluar në mjedisin programues Matlab. Kompresimi i
dokumenteve në infrastrukturën globale është opsionale dhe nuk përdoret në afër 98 % te
rasteve.
Ne kemi arritur këto përfitime:
1) Kontrolli i lëshimit te certifikatave dhe numrit te shfrytëzuesve
2) Kodi sekret i cili nuk është në dispozicion te publikut
3) Metodologjia e thjeshtësuar për lëshimin e certifikatave me pranim te
vetëdijshëm te riskut që sjell kjo zgjidhje
Mënyra e implementimit dhe aplikacionet për gjenerimin e certifikatave, aplikacionet e
serverit siç është Windows Server 2012 dhe aplikacionet për email, dokumentet PDF dhe
krijimi i dokumenteve, pastaj nënshkrimi digjital i dokumenteve (Microsoft Office, Adobe
Acrobat dhe Acrobat Reader) nuk janë shqyrtuar në ketë punim pasi këto janë prodhues te
paketave standarde që përkrahin klientët dhe për ta ofrojnë instruksione te detajuara te
përdorimit.
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Zgjidhja e propozuar është e lidhur me rrjetin lokal me numër të vogël të përdoruesve
në baze të së cilës është përcaktuar nga arkitektura dhe struktura e infrastrukturës së
çelësave publik. Nënshkrimi digjital i dokumenteve me autoritet certifikues vetanak në
rrjetin lokal mund te përmirësohet duke aplikuar autentifikim te shfrytëzuesve edhe me të
fortë, gjithashtu përmirësimi i performansës së kompresimit të të dhënave.
Po ashtu, subjekti i punës se ardhshme përfshin prezantimin e autentifikimit dyfaktorësh te shfrytëzuesit dhe ruajtjen e çelësave sekret në smart kartela, USB flash disk ose
përdorimi i tokenit.
Zhvillimi i teknologjisë, mjedisi i rrjetave globale dhe kërkesat në rritje e bizneseve dhe
imponimi kompanive për nevojë te zhvendosjes të të dhënave, aplikacioneve madje edhe
infrastrukturës jashtë rrjetit lokal.
Varësia nga zhvillimet teknologjike te komponentëve harduerike, aplikacionet
programet imponojnë konsiderimin e aplikacioneve te infrastrukturës harduerike te
ndryshme për serverë, gjithashtu besim kolateral shtesë në palët e treta nëse nevojitet.
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SHTOJCË
Kodimi dhe dekodimi i Huffman-it për tekstin e kompresuar
Burimi: www.mathworks.com
•

fhstart.m

clc;
clear all;
k=input('Enter the file name :','s');
fid = fopen(k,'r');
F = fread(fid);
img = char(F');
mx=255;
[x y z]=size(img);
h(1:mx)=0;
disp('Histogram building phase started....');
for i=1:y
iy=img(i);
val=double(iy);
h(val)=h(val)+1;
end
disp('Probability calculating phase started...');
i=1:mx
p(i)=h(i)/(x*y);
j=1;
for i=1:mx
if(p(i)~=0)
lst(j)=i;
lst(j+1)=p(i);
j=j+2;
end
end
[tt,mx]=size(lst);
disp('sorting phase started....');
for i=2:2:mx
for j=i:2:mx
if (lst(i)>lst(j))
temp1=lst(i-1);
temp2=lst(i);
lst(i-1)=lst(j-1);
lst(i)=lst(j);
lst(j-1)=temp1;
lst(j)=temp2;
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end
end
end
disp('Building Huffman Tree.....');
fhtree1(lst,img);
•

fhtree1(lst,img)

function HT=fhtree1(lst,img)
[p,q]=size(lst);
[tt,mx]=size(lst);
sz1=q;
xx=1;
k1=0;
prt=0;
while (k1<1)
k1=lst(2)+lst(4);
prt=prt-1;
lstn(xx)=lst(1);
lstn(xx+1)=0;
lstn(xx+2)=prt;
xx=xx+3;
lstn(xx)=lst(3);
lstn(xx+1)=1;
lstn(xx+2)=prt;
xx=xx+3;
lst(1)=prt;
lst(2)=k1;
lst(3)=99;
lst(4)=99;
for i=2:2:mx
for j=i:2:mx
if (lst(i)>lst(j))
temp1=lst(i-1);
temp2=lst(i);
lst(i-1)=lst(j-1);
lst(i)=lst(j);
lst(j-1)=temp1;
lst(j)=temp2;
end
end
end
end
lstn(xx)=lst(1);
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lstn(xx+1)=lst(2);
lstn(xx+2)=lst(3);
disp('Calling fhcode...');
fhcode(lstn,img)
•

b2d(tp,num)

function PW=b2d(tp,num)
PW=0;
j=0;
for i=num:-1:1
PW=PW+pow2(tp(i),j);
j=j+1;
end
return
• fhcode(lstn,img)
function HC=fhcode(lstn,img)
disp('Code generating phase entered...');
[lm,ln]=size(lstn);
ntt=ln-1;
[im,in]=size(img);
t=0;
idd=input('Enter destination huffman code file name : ','s');
tab=input('Enter the Huff Table name (for decoding purpose): ','s');
tb = fopen(tab,'w+');
idd=fopen(idd,'w+');
fst1='';
fst2='';
ed=0;
din=0;
disp('Building Huffman Table.........');
for i=1:in
k=img(i);
ftemp=img(i);
a=0;
for j=1:3:ln
if(lstn(j+2)==99)
break;
end
if(lstn(j)==k)
a=a+1;
ary(a)=lstn(j+1);
k=lstn(j+2);
end
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end
% Reversing the reverse Huffman Code%
for b=a:-1:1
t=t+1;
hc(t)=ary(b);
fprintf(idd,'%d',ary(b));
fst1=int2str(ary(b));
fst2=strcat(fst2,fst1);
end
%Building Huffman Table for Decoding%
din=0;
for z=1:ed
if dict(z)==ftemp
din=1;
end
end
if din==0
ed=ed+1;
dict(ed)=ftemp;
fprintf(tb,'%c',' ');
fprintf(tb,'%c',ftemp);
fprintf(tb,'%s',fst2);
end
fst1='';
fst2='';
end
fclose(tb);
disp('Converting binary huffman codes to ASCII characters......');
nme=input('Enter the destination file name :','s');
disp('Generating the compressed file..........');
id = fopen(nme,'w+');
for i=1:8:t
ck=t-i+1;
if(ck>8)
tp=(hc(i:i+7));
num=8;
else
tp=(hc(i:t));
num=ck;
end
temp1=b2d(tp,num);
temp2=char(temp1);
fprintf(id,'%c',temp2);
end
fclose(id);
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fclose(idd);
disp('Generated Compressed file');
return
•

fhdecode2.m

nme=input('Enter the file name (the ASCII file enterd at compression time) : ','s');
id = fopen(nme,'r');
a = fscanf(id,'%c',inf);
fclose(id);
[m,n]=size(a);
k=1;
for i=1:n
b(i)=double(a(i));
end
for i=1:n
c = dec2bin(b(i),8);
for j=1:8
d(k)=c(j);
k=k+1;
end
end
nme2=input('Enter the table name (Table name entered at compression time) : ','s');
id2 = fopen(nme2,'r');
a2=fscanf(id2,'%c',inf);
fclose(id2);
[m1,n1]=size(a2);
chk=0;
cnt=1;
str='';
temp=0;
for j=1:n1
if chk==1 & a2(j)~=' '
str=strcat(str,a2(j));
cd2{cnt-1}=str;
end
if temp==1
cd1(cnt)=a2(j);
cnt=cnt+1;
chk=1;
temp=0;
str='';
end
if a2(j)==' '
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temp=1;
chk=0;
if j>1
if a2(j-1)==' '
chk=1;
temp=0;
str='';
end
end
end
end
[m2,n2]=size(d);
[m3,n3]=size(cd2);
nme=input('Enter the file name (to produce output) :','s');
id = fopen(nme,'w+');
comp='';
tap=0;
disp('Decompression starts.........');
for i=1:n2
cnt=0;
z1=d(i);
m=num2str(z1);
for j=1:n3
k=strcmp(m,cd2(j));
if(k==1 & tap==0)
fprintf(id,'%c',cd1(j));
comp='';
cnt=1;
end
end
if(cnt==0)
comp=strcat(comp,num2str(z1));
tap=1;
for j=1:n3
m=cd2(j);
k=strcmp(comp,cd2(j));
if(k==1)
cd1(j);
fprintf(id,'%c',cd1(j));
comp='';
tap=0;
end
end
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end
end
disp('Decompression Over');
fclose(id);
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